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Buluttaki Kisisel Verileri Koruma ve Kontrol Etme

Trend Micro SecureCloud™, patent bekleyen, basit ve ilke tabanli bir anahtar yonetim
¢6zUmU sayesinde, sirketlerin genel ve 6zel bulut ortamlarindaki verileri sifrelemelerini
ve kontrol etmelerini mumkun kilar. Gizli bilgileri calinmaya, yetkisiz kigilerin erisimine
ya da dider veri merkezlerine cografi gegise karsi koruyarak sirketlerin dnemli
uygulamalarini bu ortamlarda dagitilabilmesini saglar. SecureCloud barindirilan bir
anahtar yonetim ve veri sifreleme hizmeti ya da geleneksel tesis i¢in yazilim uygulamasi
olarak sunulur.

Patentli SecureCloud yaklagimi endustri standardi sifreleme teknolojisi ile ilke tabanl sifre
yonetimini bir araya getirerek verilerin 6zel ve genel bulut ortamlarina guvenle ve kolayca
dagitilabilmesini saglar. SecureCloud, sifreleme anahtari yonetimini basitlestirerek geleneksel
veri sifreleme teknolojisinin neden oldugu karmasalarin tstesinden gelir. Glvenli hacimlere erigim
talebinde bulunan sunucular yetkilendirerek yodneticilere veri butinligini kontrol etme olanagi
saglar ve gecerli cihazlara sifreleme anahtarlarini giiven icinde teslim eder ve bunu, kapsamli bir
dosya sistemi ve yonetimi altyapisi kullanmaya gerek kalmadan yapar.

SecureCloud HIPAA, HITECH, Sarbanes-Oxley, GLB ve PCI DSS gibi yasal dizenlemelerle
uyumu garanti altina alir. Bu ¢6ziim herhangi bir saglayicinin sifreleme sistemine bagimli olmadan,
bulut saticilari arasinda gegis yapma olanagi saglar. SecureCloud genel ya da ¢zel buluttaki
verileri korumanin ve yénetmenin benzersiz, etkili ve kullanici dostu yolunu sunan, kapsamli bir
veri yonetim ¢ézimuddr.

TEMEL OZELLIKLER

Bilgileri Korumak i¢in Standart Protokoller
ve Gelismis Teknikler

» Endustri standardi 128, 192 ya da 256-bit
AES sifrelemesini kullanir

« Bilgileri gercek zamanli olarak sifreler ve
¢Ozer; boylelikle hareketsiz veriler daima
koruma altinda olur

» Uygulama iglevselligini etkilemeden tim
veriler, meta verileri ve ilgili yapilari korumak
icin tim hacme sifreleme uygular

Saglam Denetim, Raporlar ve Uyarilar

* Yonetim konsolundaki islemlerin gunlik
dosyalarini denetler

 Ayrintili rapor ve uyari 6zellikleri sunar

Erisim ve Yetkilendirme Kontrolleri

» Gorevleri duizgiin bir sekilde ayiran rol
tabanli yénetim kullanir

ilke Kaynakli Anahtar Yonetimi
(Policy-Driven Key Management)

+ Sadece yetkilendirilen sanal makinelerin
anahtarlari aldigindan ya da guvenli
hacimlere eristiginden emin olmak icin
kimlik ve butlnlik tabanl ilke uygulamasini
kullanir

« islemleri hizlandirmak igin anahtar
yayinlama ve sanal makine yetkilendirme
sureclerini otomatik hale getirir ya da daha
fazla glvenlik icin manuel onay gerektirir

* Anahtarlari SSL sifreli internet kanallar
araciligiyla saglar

* Anahtar yonetimini Trend Micro’nun guvenli
veri merkezinde barindirilan bir hizmet ya
da kullanicinin veri merkezinde yonetilen bir
yazilim uygulamasi olarak sunar

BULUT GUVENLIGI
Koruma Noktalari
+ Ozel Bulut

« Infrastructure-as-a-Service (laaS)
¢6zimu

Tehdit Koruma

* Gizlilik

* Uyum

* Veri kaybini 6nleme

« Fikri mulkiyet haklarini koruma

TEMEL YARARLARI

» Sirketlerin bilgilere ne zaman ve nerede
erisilecegini segmesini sadlayacak glicl
ve kontrolu saglar

Sirketin kendi guvenligini segmesine ve

yonetmesine olanak saglayarak ¢6zimu
satin aldigi firmaya bagimli kalinmasini

onler

laaS tarafindan saglanan maliyet
tasarruflarinin yani sira, verileri kontrol
etme olanagi saglar

Ozel bulutlardaki dnemli bilgileri ayirir
ve korur

Sifre anahtarlarini uzaktan yoneterek veri
glvenligini ve kontrollnd arttirir

Koruma altindaki hacimler bosaltilip farkli
bir amagla kullaniimaya baslandiginda,
verileri sifreleri ¢dzulemeyecek bir hale
getirerek, depolama alanindaki verilerin
yeniden kullaniimasi ile ilgili kaygilar
ortadan kaldirr

Denetimlerin kapsamini daraltir ve
sirket ici yonetisim ve endustrideki
en iyi uygulamalarla uyumu saglar
(Compliance)
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DESTEKLENEN PLATFORMLAR

Altyapi Saglayicilari Ana Makine igletim Sistemleri

* Amazon EC2 » SP2 yikli Windows 2008 Server Standard/Enterprise/

« Eucalyptus Datacenter (32bit/64bit)

« vCloud » SP2 yikli Windows 2003 Server R2 Standard/Enterprise/
« TCloud Datacenter (32bit/64bit)

- Ubuntu 9.1 (32bit/64bit)
« RHEL 5 (32bit/64bit)
- CentOS 5.4 (32bit/64bit)

MIiNIMUM SISTEM GEREKSINIMLERI

SecureCloud Yonetim Sunucusu Gereksinimleri

SecureCloud On-Premise ¢ézimunun sistem gereksinimleri sunucuda kullanilan igletim
sistemi ve Yonetim Sunucusu tarafindan kullanilan veritabani turd igin gecerlidir.

SecureCloud On-Premise ¢6zuimu Microsoft Active Directory'yi destekler. Bu 6zelligi
kullanarak kullanici hesaplarinizi Web Konsolu ile entegre edebilir ve Web Konsolu'na erismek
icin bu etki alani tabanli hesaplari kullanabilirsiniz. Active Directory'yi kullanmay! tercih
ederseniz, belirli isletim gereksinimlerinin karsilanmasi gerekir.

Desteklenen igletim Sistemleri

* Windows Server 2003 R2 32-bit
» Windows Server 2008 R2 64-bit
* Windows Server 2003 Active Directory (Active Directory igin kullanilan)
* Windows Server 2008 Active Directory (Active Directory igin kullanilan)

Desteklenen Veritabanlari

» Microsoft SQL 2008 Server R2 Express ve Advanced Services
» Microsoft SQL 2008 Server R2 Enterprise ve Reporting Services

Donanim Gereksinimleri

« islemci: Bir Virtual-Core iglemci
« Bellek: 768MB
« Sabit disk alani: SecureCloud Management Server'i kurmak icin 85MB

TAMAMLAYICI URUNLER

Sunucu Giivenligi

» Trend Micro Deep Security

.

Trend Micro Deep Security ve

Trend Micro SecureCloud birlikte
calisarak fiziksel, sanal ya da bulutta
olan dinamik veri merkezlerindeki
sunuculara gelismis koruma olanagi
saglar. Deep Security, tek ve merkezi
olarak yonetilen bir yazilim aracisinda
izinsiz giris algilama ve 6nleme,
guvenlik duvari, butlnlik izleme ve kayit
inceleme 6zelliklerini bir araya getirir.
Bu ¢6zUm yazilim, sanal cihaz ya da
melez bir yaklagim olarak uygulanabilir.

Daha fazla bilgi edinin >

Trend Micro ServerProtect

Trend Micro ServerProtect
sunuculardaki givenlik islemlerini
basitlestirir ve otomatik hale getirir.
Koétu niyetli yazihmlari gergek zamanli
olarak tarar ve algilar ve kotu niyetli
kodun kaldiriimasina ve virtslerin, casus
yazilimlarin ve davetsiz misafirlerin
neden oldugu sistem hasarlarinin
onarilmasina yardimci olacak
temizleme 6zelliklerini bir araya getirir.
Organizasyondaki her sunucudaki
kot niyetli yazilimlara kargi koruma
¢6zumunu tek bir ydnetim konsolu
merkezi olarak uygular, yonetir ve
gunceller.

Daha fazla bilgi edinin >
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http://emea.trendmicro.com/emea/products/enterprise/deep-security/
http://emea.trendmicro.com/emea/products/enterprise/serverprotect-for-microsoft-windows/

