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MOBIL CIHAZ ENTEGRASYONUNU
(CONSUMERIZATION) BENIMSEYIN.
FIRSATI AGIGA GIKARIN.

Bugun kuruluglardaki en 6nemli egilimlerden biri, bilgi teknolojilerinin Mobil Cihaz
Entegrasyonudur (Consumerization). BT'nin demokratiklesmesi glinimuz kullanicilarinin teknik
konularda daha 6nce hi¢ olmadidi kadar deneyimli olduklari ve kisisel BT tercihlerinin is ve

Ozel yasamlarina sizdigi anlamina gelir. Kullanicilar iligkilerini Facebook tzerinden surduruyor,
Dropbox ile dosyalarina her yerden erisiyor ve Google Apps ve Wikis gibi birlikte ¢alistiklar
uygulamalari ve bilgileri etkin bir sekilde bicimlendirme 6zgurligiine sahip olmaya aligtilar. Sonug
olarak, kullanicilar artik “baglantili” bir yasam surtyor ve birgok durumda kisisel BT ekipmanlari,
Internet baglantilari, akilli telefonlarinin veri planlari, igsverenlerinin onlara sunduklarindan ¢ok
daha iyi. Arti, kullanicilar bu cihazlari kendileri tercih edip sectigi icin, kendi cihazlarini kullanma
konusundaki motivasyonlari artmis durumda.

Bunu simdi is piyasasina giren kendilerine ait kigsisel BT ve her zaman her yerde kullanabildikleri
Internet baglantisi olmayan bir diinyayi bilmeyen geng profesyoneller olarak bilinen “Yeni Bin Yil”
nesli ile bir araya getirdiginizde, bu yeni yetenek dalgasini kendisine cekmek ve elinde tutmak
amaciyla, sirketlerin bu yeni nesile iglerini yapmak i¢in standart dizustu bilgisayarlardan daha
cazip BT varliklari sunmak zorunda olduklari gok agiktir.

Kuruluslar A¢isindan Mobil Cihaz Entegrasyonunun Zorluklari

Mobil Cihaz Entegrasyonunu benimseyen organizasyonlarin kendilerini ve sirketlerini riske maruz
birakmamak, veri kaybi yasamamak ve itibarlarini kaybetmemek icin 6zellikle dikkatli olmalari gerekir.
Ancak, Mobil Cihaz Entegrasyonunu benimserken asagidaki zorluklarin tGstesinden gelmek, énemli bir
firsatin ortaya cikmasini saglayabilir:

Kullanicinin sorumlu oldugu muazzam cihaz gesitliligini yonetme ve koruma

Kurumlarin “Kendi Cihazini Getir” (ya da KCG) programlarina sponsor olup olmamasina ya da

kullanicinin sahip ya da sorumlu oldugu cihazlarin kurumsal ag uzerinde kullanilmasina izin verip

vermemesine bakilmaksizin, cihazlarin kurumsal BT erisim kurumsal kaynaklari tarafindan kontrol

edilmiyor olmasi, asagidaki kaygilara neden olmaktadir:

+ Cihazin ag kaynaklarima erismesi gtivenli mi ya da cihaz kullanicilar ve veri merkezi genelinde

yikima yol agabilecek kétu niyetli yazilim ya da arka kapilara neden olarak kurumsal BT'nin guvenligi

acisindan bir tehdit teskil ediyor mu?

Cihaz kaybolur ya da galinirsa, veriler ve kurumsal verilere erisim bilgileri glivende olacak mi1?

Kullanicilar ve BT operasyonlari (destegi) kullanici ya da destek sorunlarina neden olmadan,

nasil bu cihazlarin ag uzerinde kolayca kullaniimasini saglayacak?

» Herhangi bir performans siniri oldugu varsayilamazsa, kuruluglar kullanicinin sahip oldugu
bilgisayarlari nasil koruyacak?




Kurulusun Sosyal Ortami benimseme ve uygulamalari internet lizerinde calistirma siireglerini
koruma

Kullanicilar uygulamalara her yerden eristigi ve iletisim igin sosyal ortam, forumlar ve Wiki'lerden
faydalanmaya alistiklari igin, her gegen giin daha ¢ok sayida kurulus bu teknolojileri is amaglarina
yonelik olarak da benimsemektedir. Bu slregte, sunlardan emin olmalari gerekir:

» Misteri web uygulamalari glivenlidir ve suistimal edilemez

« Isbirligi uygulamalari zararl igerik barindirmaz ya da yaymaz

 Kuruluslar bulut bilgi islem sistemini benimsedikge, hassas kurumsal bilgiler riske maruz kalmaz

Siirekli goriilebilirligi ve kontrolii siirdiirme

Cihaz, isletim sistemi, veri plani ve kullanici davranisi cgesitliligine bagli olarak, gorulebilirligi yitiren
kuruluslar bir anda kendilerini riske maruz kalmis halde bulurlar; ¢tinkii gérilebilirlik yeni BT
paradigmasini etkili bir sekilde korumanin 1 numarali 6n kosuludur. Cihazlarin ve kullanicilarin yerini
saptamak, iletisim modellerini izliemek ve stpheli etkinligi kesin olarak saptamak makul derecede
glvenli bir ortamdaki mutlu ve Uretken kullanicilar ile BT anarsisi, kaosu ve patlayan maliyetler
arasindaki farki belirleyecektir.

Trend Micro nasil yardimci olabilir?

Mobil Cihaz Entegrasyonu genis kapsamli ve hizla biiyliyen bir olgudur. Dogal olarak, Mobil Cihaz
Entegrasyonunun tiim zorluklarini hedef alan tek bir sihirli tGriin olamaz. Cihazlarini, aglarini ve
verilerini gereksiz risklere maruz birakmadan, musterilerin BT operasyonlarini dondstirmelerine
yardimci olacak sekilde tasarlanan kapsamli ve entegre gozumler portfoyd sunan Trend Micro
kuruluslari ve bulut sistemine uzanan yolculuklarini koruma altina alan lider kuruluslardan biridir.

Mobil Cihaz Yonetimi ve Mobil Cihaz Giivenligi. Neredeyse tim mobil isletim sistemleri icin
kullanilabilen ve “en guincel” tehdit bilgileri icin bulut glivenliginden faydalanan Trend Micro Mobile
Security Android, BlackBerry OS ve Apple iOS de dahil olmak tzere, akilli telefonlari ve tabletleri
yonetir ve korur.

Sektoriin en az yer kaplayan ama en hizli ve en etkili tehdit korumasi seti sayesinde, Az Yer
Kaplayan ve Performans Uzerinde Az Etki Yaratan Ug Nokta Glivenligi bilgisayar ve Mac ug noktalari
korur.

Veri korumasi sadece sifrelemeden ¢ok daha fazlasidir. Trend Micro ister sabit, ister hareketli, ister
kullanimda olsun, veriler i¢in ugtan uca koruma saglamak igin u¢ nokta, sunucu ve ag katmaninda
gergek icerik bilingliligi ile glicli veri sifreleme teknolojisini (en yeni kendi kendini sifreleyen sabit
diskler de dahil olmak UGzere) bir araya getirir.

Web ve bulut sisteminde kurumsal uygulamalar. Musterileri Sunucu Sanallastirmasindan Masausti
Sanallastirmasina ve bulut bilgi islem sistemine uzanan yolculuga gikaran ve bu yolcuk siresince
kullanicilari koruyan, uygulamalari koruma altina alan ve kurumsal bilgiler ile uygulamalarin gizliligini
ve butlnluagund surduren glvenlik gézumleri saglayan Trend Micro sanallastirma ve bulut givenliginde
1 numarali saticidir.

Tehdit Kesfi ve Tehdit Bilgileri Yonetimi. TUm kullanicilari ve cihazlari onaylamak, Mobil Cihaz
Entegrasyonu Yapilmis BT ortamlarinda gergeklestiriimesi mimkun bir yaklagim degildir. Trend
Micro’nun izinsiz araya girmeyen, bant disi himaye teknolojisi sahte cihazlari belirler ve tehlikeli ya
da zararli akigi saptar ve boylelikle, ydneticiler kontroll ele alabilirler.
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